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Sobre a nossa Politica de Privacidade

Como tratamos seus dados pessoais
Apresentagao

Nés, do IPEF - INSTITUTO DE PESQUISAS E ESTUDOS FLORESTAIS, sabemos como é importante que
vocé esteja seguro sobre seus Dados Pessoais. Por isto, todas as informacgbes pessoais relativas a
usuarios, clientes ou visitantes, que usem nossos servicos digitais ou ndo, sdo tratadas em
concordancia com a Lei da Protecdo de Dados Pessoais.

Assim, reforcando nosso compromisso em proteger e resguardar todos os dados que coletamos,
gueremos explicar, para vocé, um pouco mais sobre como fazemos isto.

Por que coletamos e tratamos seus Dados Pessoais?

Ao oferecermos nossos produtos e servigos, precisamos coletar e tratar seus Dados Pessoais para as
seguintes finalidades:

a) Para prover os servigos de consultoria, treinamento, orientacgdo técnica, coleta de dados, andlise,
treinamento e organizacgdo e realizagdo de eventos;

b) Para cumprir com a finalidade operacional, tratando o minimo necessdrio de dados pessoais;

c) Controlar, planejar e gerenciar servigo(s) contratado(s); e

d) Atender as obrigacGes legais e administrativas de érgaos publicos ligados aos servicos e produtos
oferecidos, no ambito municipal, estadual e federal.

Assim, quando realizamos qualquer atividade que utiliza Dados Pessoais, como cadastros,
processamentos diversos relativos as atividades contratadas, fazemos isto com muito respeito e
responsabilidade e tomamos medidas técnicas e administrativas para assegurar a sua privacidade.

Para tanto, desenvolvemos uma Politica de Privacidade para cuidar especificamente de Dados
Pessoais, como parte integrante do nosso SGPD — Sistema de Gestdao de Privacidade e Dados e que
descreve, entre outras coisas, como os dados sdo coletados, armazenados, tratados, compartilhados,
retidos ou removidos.

Também, estamos constantemente aprimorando nossa Politica de Privacidade e, em nosso site, além
de encontrar esta politica, vocé também encontrard as formas para entrar em contato conosco e
esclarecer quaisquer duvidas sobre Privacidade de Dados Pessoais.
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POLITICA DE PRIVACIDADE

Introdugao

Em agosto de 2018, com a publicacdo da LGPD — Lei Geral de Protecao de Dados, surgiram novos
conceitos e definicdes que norteiam a forma como os Dados Pessoais devem ser tratados pelas
organizagoes.

Assim, descrevemos a seguir estes conceitos e definicdes importantes, bem como outros detalhes da
nossa Politica de Privacidade e como adequamos nossa empresa para atender as leis vigentes.

1. Entenda quem é quem perante a LGPD

1.1. Titular: E vocé, a pessoa que possui os Dados Pessoais, seja na condi¢do de cliente do IPEF,
colaborador ou mesmo de um visitante, fisico ou um internauta.

1.2. Controlador: Somos nds, o IPEF, onde através de nossas areas e departamentos competem as
decisGes referentes ao tratamento de Dados Pessoais.

1.3. Operador: S3o nossos parceiros credenciados que, em nosso nome, realizam o tratamento de
Dados Pessoais.

1.4. Encarregado (DPO — Data Protection Officer): E a pessoa responsdvel por assegurar o
cumprimento da LGPD dentro de uma organiza¢do. No IPEF o Encarregado trabalha em conjunto com
uma equipe multidisciplinar e um comité para poder conduzir os trabalhos necessarios nas areas de
tecnologia, administrativa e juridica.

1.5. ANPD: E a Autoridade Nacional de Protecdo de Dados, 6rgdo federal instituido especialmente
para zelar, auxiliar as empresas e fiscalizar o cumprimento da LGPD no Brasil.

2. Alguns conceitos e definicdes importantes
(os conceitos sd@o apresentados em ordem que véo sendo mencionados)
2.1. Politica de Privacidade

E o conjunto de regras, procedimentos e orientacdes administrativas e de tecnologia a serem
observados e seguidos por todos envolvidos de forma a assegurar a privacidade de seus Dados
Pessoais.

2.2. Dado Pessoal

E o dado relativo a uma pessoa, sendo este capaz de identifica-la ou tornar possivel a sua identificag3o.
Como exemplo, sdo Dados Pessoais que permitem a sua identificagdo: Nome, CPF, RG, endereco,
telefone, e-mail etc.

2.3. Dado Sensivel

E qualquer informag3o sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizac¢do de carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa.

2.4. Tratamento

E qualquer acdo realizada com Dados Pessoais. Por exemplo, coleta, armazenamento, consulta,
atualizagdo, compartilhamento, transmissao, classificagado, reproducdo, exclusdo, inativacado etc.

2.5. Tratamento de Dados Pessoais de Criangas e de Adolescentes
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O tratamento de Dados Pessoais de criancas somente deve ser realizado com o consentimento
especifico dado por pelo menos um dos pais ou pelo responsavel legal.

2.6. Consentimento

E a sua declaragdo autorizando o tratamento de seus Dados Pessoais. N6s sempre solicitaremos o
consentimento para uma finalidade especifica e vocé tera total liberdade para concordar ou ndo com
os Termos de Tratamento dos Dados Pessoais. Ndo concordando, os Dados Pessoais ndo serdo
coletados, ndo gerando assim a contratagao de novos servigos ou podera limitar alguma prestacdo de
NOSSOS Servicos ou experiéncias.

Os Dados Pessoais poderao ser utilizados sem o prévio consentimento do Titular ou responsavel legal
nas seguintes hipoteses: a) se tivermos que cumprir obrigacao legal ou regulatéria; b) para exercermos
nossos direitos em processos judiciais e administrativos, c) para realizarmos estudos e pesquisas,
assegurando a anonimizagdo; d) para executarmos o contrato ou procedimentos preliminares a este;
e) para protecdo a vida ou da seguranca fisica do Titular, f) para atendermos legitimo interesse,
respeitando-se os direitos e liberdades fundamentais do Titular; e g) para protecao do crédito.

2.7. Legitimo interesse

E 0 que permite que nds possamos tratar Dados Pessoais para atender as necessidades operacionais,
administrativas e legais, de forma a prover os servigcos oferecidos pelo IPEF. A LGPD define que os
interesses s6 serao considerados legitimos se a forma de uso dos Dados Pessoais ndo for contraria a
legislacdo brasileira, a finalidade de uso for especifica e desde que seja dada efetiva transparéncia a
tais usos, bem como sejam respeitados os seus direitos e liberdades individuais.

2.8. Bases legais

S3do as possibilidades permitidas pela lei e que autorizam o tratamento de Dados Pessoais. Por
exemplo, o consentimento é uma base legal, como também a necessidade de cumprir um contrato
gue nds temos com vocé ou o cumprimento de uma outra legislagdo.

2.9. Plataformas

S3o os sites, sistemas e aplicativos com fungbes especificas e que podem coletar e tratar dados
diversos, incluindo Dados Pessoais.

2.10. Servicos e Experiéncias

Servigos sdo as atividades que realizamos para vocé. Os servicos podem ser presenciais ou remotos,
digitais ou ndo digitais. Experiéncias sdo as formas como vocé se relaciona ou interage com a gente.

2.11. Tecnologias

S3o todas as ferramentas digitais, sistemas, aplicativos, incluindo as de identificagcdo pessoal, como
por exemplo sites, formularios, cadastros digitais, ou ainda o acesso ao Wi-Fi e outros servigos
oferecidos em razdao do uso dos servicos operacionais ou administrativos, como cameras de
seguranca, realidade aumentada etc.

2.12. Cookies

S3o arquivos que armazenam temporariamente, no seu préprio computador ou dispositivo mével,
sobre o que vocé estd visitando em um determinado site da Internet. Com base nestas informacdes,
as empresas que utilizam cookies em seus respectivos sites podem aprimorar a experiéncia de
navegacdo para cada pessoa, por exemplo, oferecendo uma melhor visualizagdo ou até mesmo
oferecendo informag¢des mais relevantes a vocé. Eventualmente poderemos utilizar cookies para
melhorar a sua experiéncia de navegacdo, e quando isto acontecer vocé sera avisado durante a
navegacdo no site, e podera aceitar ou ndo.
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Para poder prover nossos servicos, nds coletamos seus Dados Pessoais cujo tipo de dado se propde a
cumprir um objetivo especifico.

3. Quais Dados Pessoais sao coletados e a qual a forma?

A definicdo de quais dados coletamos, respeita as necessidades minimas e legitimas de cada servico,
gue vao desde cadastros, atividades administrativas, financeiras, geracdo de relatdrios, geracdo de
informacg@es para atendimento a drgdos publicos, fiscais, juridicos, no ambito municipal, estadual e
federal.

Estes dados podem ser coletados através de documentos entregues por vocé, como, por exemplo,
documentos originais emitidos por outras empresas ou érgdos publicos, cépias impressas de
documentos pessoais, informagSes suas para contato e emissao de boletos bancdrios, entre outros.

Também, estes dados podem ser coletados por formularios eletronicos, sistemas remotos, paginas da
Web, ou qualquer outro sistema digital de coleta de dados.

4. Por quanto tempo mantemos seus Dados Pessoais?

Nossa Politica de Seguranca da Informacao possui regras sobre a coleta, armazenamento, tratamento,
manutencao e descarte de Dados Pessoais, bem como o periodo de retencdo adequado para cada tipo
de Dado Pessoal coletado, considerando a necessidade, finalidade ou para o cumprimento de
obrigacdes legais, regulatérias, contratuais, entre outras, desde que fundamentadas em bases legais.

A manutencdo, seja de um documento impresso ou digital, depende de cada atividade em que este
deve ser tratado, sendo que em alguns casos as leis relacionadas podem nos obrigar a manter dados
de forma perene.

Também, dados pessoais poderdao ser mantidos sob nossa custédia por tempo indeterminado,
armazenados em sistemas apropriados, e seguindo todos os critérios de Seguranca da Informacao,
nas seguintes circunstancias:

a) para o cumprimento de novas obrigacdes legais em fase de elaboragdo;

b) para atender aos critérios de Segurancga da Informagdo constantes em nosso Sistema de Gestdo de
Seguranga da Informacgao;

c) para combater a¢Ges de fraudes ou corrupgdo; e

d) para assegurar outras situagdes ndo previstas e que julgarmos serem de interesse do Titular a
recuperac¢ao dos seus dados pessoais, sendo assim legitimo interesse.

5. Com quem compartilhamos seus Dados Pessoais?

Para que possamos prestar os nossos servi¢os, utilizamos parceiros credenciados que poderao tratar
parcialmente seus Dados Pessoais, limitados a finalidade legitima e minimo necessario. Também,
nestes casos, adotamos politicas que exigem destes parceiros praticas de seguranga adequadas para
o tratamento dos Dados Pessoais.

Para cumprimos a lei, também poderda ser necessdrio compartilhar seus Dados Pessoais, com
autoridades publicas, mas sempre defenderemos os seus direitos como Titular.

6. Quais sao os seus direitos como Titular?
Vocé podera a qualquer momento:

6.1. Obter a Confirmacao e Acesso a uma copia dos seus Dados Pessoais existentes em nossos
sistemas, bem como solicitar informag¢des sobre com quem Compartilhamos seus Dados
Pessoais.

6.2. Solicitar Corregao ou Atualizagao dos Dados Pessoais, de forma a manté-los precisos.
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6.3. Solicitar a Elimina¢ao de Dados Pessoais que ndo sejam mais necessarios para o cumprimento dos
servicos contratados conosco ou para o cumprimento de questdes legais. Em certos casos, alguns
dados poderdo ser Anonimizados, ou seja, serdo alterados de tal forma que ndao mais
identifiquem vocé. Em outros casos, informaremos sobre a impossibilidade de eliminacao dos

dados pessoais em razdao de cumprimento de obrigacdo legal, ou para cumprir um dos tépicos
listados em “Por quanto tempo mantemos seus Dados Pessoais?”.

6.4. Solicitar Portabilidade dos seus Dados Pessoais para outros prestadores de servicos semelhantes,
na forma definida no contrato de prestacao de servigos. Por exemplo, no caso de encerrar seu
contrato conosco e pretender contratar outro fornecedor.

6.5. Nao Consentir que seus Dados Pessoais sejam utilizados. Sempre que necessdrio, nds
solicitaremos o seu consentimento de forma clara e objetiva e vocé sera livre para consentir ou
nao com o uso dos seus Dados Pessoais. Ndo consentindo e sendo o Dado Pessoal necessario
para a realizacdo de um servico, ficaremos limitados e ndo poderemos atender a sua necessidade.

6.6. Revogar (retirar) um consentimento realizado anteriormente. Contudo, nos casos de revogacado
pelo Titular ou de seu responsdvel legal, é possivel que tenhamos que cancelar contratos dos
servicos contratados ou limitar nossos servicos e experiéncias.

6.7. Vocé ainda podera Opor-se ao tratamento de algum de seus Dados Pessoais desde que estes
dados ndo atendam a um legitimo interesse ou ndo atendam a alguma necessidade legal,
regulatdria ou contratual.

7. Quais sao nossas responsabilidades e como protegemos seus Dados Pessoais?

Na condicdo de Controlador, nés cuidamos dos seus Dados Pessoais, com responsabilidade e
utilizamos somente para fins de prestacdo dos nossos Servigcos. Além desta politica, adotamos
conceituadas técnicas e boas praticas de seguranca e governanga, incluindo o uso de criptografia e
outros sistemas de prevencao de incidentes, ag¢bes educativas, mecanismos de supervisao,
monitoramento e procedimentos para mitigar riscos e outros aspectos relacionados a Seguranca da
Informacdo, tudo com o objetivo de proteger seus Dados Pessoais.

Embora todas estas ac¢des, a seguranca da informacdo ndo depende exclusivamente de nossas acgoes:
acesso ou uso ndo autorizado das suas contas em servicos diversos de Internet, falhas dos dispositivos,
programas e antivirus desatualizados, os quais ndo estdo sob o nosso controle, entre outros fatores,
podem comprometer a seguranca dos seus Dados Pessoais.

Portanto, a sua atuagao preventiva, postura cuidadosa e conduta no sentido de manter todos os seus
logins e senhas de forma confidencial, também é de extrema importancia para manter um ambiente
seguro.

8. Como falar sobre seus Dados Pessoais com a gente?

Se vocé acredita que seus Dados Pessoais foram utilizados de forma incompativel com esta Politica de
Privacidade ou com a Lei Geral de Protecao de Dados Pessoais, ou mesmo se vocé tiver dividas sobre
o tratamento de seus Dados Pessoais ou exercicio de seus direitos, bem como comentarios e
sugestdes sobre esta politica, entre em contato conosco.

e Encarregado (DPO)
André Luiz Abdala
e E-mail
abdala@ipef.br
e Enderego e contato para correspondéncia
IPEF - Instituto de Pesquisas e Estudos Florestais
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Via Comendador Pedro Morganti, 3500, Bairro Monte Alegre
Piracicaba/SP, CEP 13415-0000
A/c DPO
(19) 2105-8604

9. Atualiza¢ao e mudancgas nesta Politica de Privacidade.

Como estamos em constante processo de aperfeicoamento dos nossos servigos, nossa Politica de
Privacidade também serd aperfeicoada, sempre objetivando atender as novas necessidades, para
atender aos requisitos no tratamento de dados pessoais, altera¢des legais ou novas exigéncias da
ANPD.

10. Historico de versoes
v.1.0 de 02/05/2023 | Vers3o inicial
v.1.1 de 15/07/2024
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